
های عملیات روانی  تقویت سواد دیجیتال در راستای شناخت تکنیک 
 دشمن در فضای دیجیتال 

 * علی کاظمی

 ه اشار 

ــرفت  ــتفاده از پیش ــا سوءاس ــمنان ب ــروزه دش ــه های فناوری،نانواده ام ــدف حمل ــا را ه های  ه
های  دهند. بیشتر این حملات از طریق بســتر اینترنــت و شــبکه شده متعددی قرار می ریزی برنامه 

گیــرد. ایــن  منظور تغییر رفتارهای روزمره افراد شــکل می اجتماعی و با انتشار محتوای هدفمند به  
پدیده درحقیقت  عملیات روانی دیجیتال« است که عرصۀ نبرد را از فضای فیزیکــی بــه فضــای  

اند کــه  ها در این وضعیت به ن  مقدم جنگی نامرئی تبدیل شــده مجازی کشانده است. نانواده 
سلاح اصلی دشمن در آن  اطلاعات« و هدف نهایی، ت ثیرگذاری بر ذهــن و نگــرش والــدین و  

پراکنی ساده اســت  آنــان در پــی  فرزندان« است. انگیزۀ دشمنان فراتر از تحریف حقایق یا شایعه 
کردن عقاید،احساســات و  تغییر شیوۀ پردازش اطلاعات توس  مغز افــراد هســتند تــا بــا دگرگــون 

تک افراد، ابتدا نانواده و درنهایت کل جامعه را بــه ســمت فروپاشــی  گیری تک های تصمیم شیوه 
گــاه  پشــت هی  انــد:  لاک سو  دهند. امروزه این جهان پیچیده همانند تمثیلــی اســت کــه گفته 

فهمد که جنگ اطلاعاتی دشمن، درحقیقــت آمــوزش هدفمنــد بــرای شکســتن زرۀ محکــم  نمی 
ها در چنین وضعیتی باید با آموزش و ایجاد پناهگاهی امن، مــانع نفــوذ  بنابراین نانواده   1اوست«. 

دشمن شوند. تنها و بهترین راهکار تحقق این امر، تقویت ســواد دیجیتــال در نــانواده اســت. بــا  
توان در برابر عملیات روانی دیجیتال با رفتــار هوشــمندانه و  افزایی آگاهی و ارتقای این سواد، می 
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به برنی ترفندهای عملیات روانی دشمن در فضای دیجیتــال و    نوشتار ایمن مقاومت کرد. در این  
 شود. ها از طریق تقویت سواد دیجیتال به طور کاربردی پردانته می شیوۀ مقابله نانواده 

 . تبیین مفاهیم 1

 . سواد دیجیتال 1-1

دهــد منــابع و ابزارهــای دیجیتــال را  هاست که به فرد اجــازه می ها و نگرش ای از توانایی مجموعه 
دهی، مــدیریت،  کار گیــرد تــا اطلاعــات دیجیتــال را پیــدا، ســازمان نلاقانه، مسئولانه و مؤثر به  

ارزیابی، تحلیل، ترکیب و تولید کند و درنهایت دانی جدیــد بســازد و بــه اشــتراک بگــذارد. ایــن  
هــای  مفهوم سه بُعد اصلی دارد: بُعد شنانتی  تفکر نقاد و قضاوت اطلاعات(، بُعد فنی  مهارت 

پذیری و تعامل اجتماعی  عاطفی  انلا ، مسئولیت  -ها( و بُعد اجتماعی کار با ابزارها و فناوری 
 1در فضای دیجیتال(. 

 . عملیات روانی 1-2

های  شــده بــرای انتقــال اطلاعــات یــا نشــانه ریزی عملیات روانــی بــه مجموعــۀ عملیــات برنامه 
هــا، اســتدلال عینــی و درنهایــت  شود تا عواطــف، انگیزه شده به مخاطبان هدف گفته می گزینی 

ای کــه بــه تحقــق اهــداف راهبــردی یــا سیاســی  گونــه رفتار آنــان را تحــت تــ ثیر قــرار دهــد  بــه  
 2دهنده کمک کند. سازمان 

 های عملیات روانی در فضای دیجیتال . تکنیک 2

 های عملیات روانی در فضای دیجیتال به شرح ذیل است: تکنیک 

 داوری( سازی )مهندسی پیش . کلیشه 2-1

داوری  سازی یا مهندســی پــیی کلیشه  ، ترین ترفندها در عملیات روانی دیجیتال یکی از نطرناک 
های اجتماعی متنــو  از نــژاد و مــذاهب  در پی ایجاد شکاف بین گروه   در این روش دشمن  است.  

های مختلف است تا انسجام و وحدت اجتماعی تضــعیف شــود. بــدین  ها یا ملیت گرفته تا نسل 
ســازد تــا ذهــن افــراد را از  هــای اجتمــاعی می بعــدی از گروه ســاده و تک   ی ترتیب دشمن تعــابیر 

 
1. Zakir, S., (2025).Digital literacy and academic performance. 
2. Department of Defense.(2017).Psychological Operations:Principles and Case Studies. 



     81  تالیج ید یدشمن در فضا ی روان اتیعمل یهاک یشناخت تکن یدر راستا تالیج یسواد د تیتقو

 ها دور کند و به جای آن، برچسب ساده منفی جایگزین نماید. های پیچیده انسان واقعیت 
هــای دینــی مــا  داشــتن مرزهــای انلاقــی، آموزه بــرای ت کیــد بــر ایــن هشــدار و زنــده نگه 

نَّ  فرماینــد:   می  دهند. پیامبر اکرم های ارزشمندی ارائه می راهنمایی  ََّنَّ الظََّ ف َََ نَّ اُ م لَ الظََّ إيَّ
 ترین سخن است«. که گمان، دروغ از گمان بپرهیزید  چرا   1: أ إَبُ الحَديثَ 

ها موجب تضعیف مسیرهای عصبی مرتب  با قضاوت منطقی، تفکر انتقادی  این پیی داوری 
شود و به جای آن مسیرهای مرتب  با تعصــب، نصــومت و  و همدلی اجتماعی در ذهن افراد می 

زمینه برای تفرقه و درگیــری دانلــی همــوار  حالت  کند. در این  های هیجانی را تقویت می واکنی 
 کند. تر می های اجتماعی متعدد انسجام ملی را ضعیف شود. درنهایت دشمن با ایجاد شکاف می 

شــده  کاری های دست این کار اغلب در فضای مجازی و از طریق محتواهای طنزآلود، عکس 
ممکــن اســت    برای مثال    شود دار انجام می های جهت شده با هوش مصنوعی و هشتگ یا سانته 

محتوایی گسترش یابد که تمام پیروان یک مکتب فکری را متحجر یــا تمــام افــراد یــک قومیــت را  
با مسدودکردن مسیرهای تفکر منطقــی و تقویــت تعصــب    هایی نسیس نشان دهد. چنین کلیشه 

 برند. در مغز، امکان گفتگوی سالم و همدلی را از بین می 
دشمن حتی برای ایجاد شکاف نسلی بین والدین و فرزندان با هدف کاهی انتقال اعتقــادات  

ســازی باورهــایی همچــون:  با نهادینه   آن هم مثلاً    اندازد عملیات تقسیم نسلی به راه می  ، و باورها 
گریز،  هــدف، مســئولیت نســل جدیــد: بی امــا  ...     و   پذیر، فــداکار، مــؤمن نسل قدیم: مســئولیت 

 تعهد، تنبل و ... . بی 
شــود کــه  سازی،چند ترفند به ظاهر منطقی ولی فریبنده به کــار گرفتــه می در قلب این کلیشه 

 ها حیاتی است: شنانت آنها برای نانواده 
گونــه  فــلان گــروه این   ۀ شــنویم  هم ــوقتــی می   نادرست از کلمه »همـه::   ۀ ترفند استفاد ال (  

    برای مثــال این تعمیم ناعادلانه است   چراکه هشدار ذهنی ما فعال شود سرعت به هستند«، باید 
اســت کــه بســیاری از افــراد  روشــن  گر هستند« را در نظــر بگیریــد    همه ثروتمندان حیله   ۀ جمل 

 همه« یک فریــب زبــانی اســت تــا  بنابراین کاربرد ر و باانلاقی هستند. های نیّ انسان   ، ثروتمند 
کنــد   و با تکرار در اذهان افراد نهادینه  دهد  یک ویژگی منفی را به تمام اعضای یک گروه گسترش  
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 که در واقعیت چنین چیزی غیرممکن است. حالی در 
زده، رهنمودهــای  هــای شــتاب پذیری در گفتــار و پرهیــز از تعمیم بــرای تقویــت مســئولیت 

ا لَ  فرمود:    داریم. امام علی نیز بهای دیگری گران  تهَ اَمََ ََ َّنَ،قَالَُّا  ُْ اسَ اَمَا يَكَْ  َ عَ إَلََ النَّ ُْ َ
َ نْ أ

های ناروایی به  دادن کارهای بد به مردم شتاب کند، مردم ]نیز[ نسبت کسی که در نسبت  1: يَعْلَمَُّنَ 
 دهند«. او می 

عمــد  به   در این روش دشمن  گرفتن اندازه و ماهیت(:  ترفند جابجایی کمّی و کیفی )اشتباه ب( 
ســت  بــرای  حــواس ما کــردن  در پی پرت   ، تفاوت بین  میزان« و  نو « یک مسئله کردن  با مخفی 

کند یک دروغ کوچک بگویی یا یک کلاهبرداری بزرگ    چه فرقی می   ممکن است بگویند مثال 
زیــرا میــزان آســیب یــک دروغ کوچــک بــا یــک    هر دو دروغ هستند«. این استدلال غل  است 

نواهند رفتارهای بسیار بــد  دادن آنها، می جنایت مالی بزرگ کاملًا متفاوت است. با یکسان نشان 
 2. کنند نشم ایجاد    ، کوچک   های اشتباه نمایی  با بزرگ یا  عادی جلوه دهند  را  

های جهــان و تحریــک  پیچیــدگی   کردن ســاده بــرای  دشــمن    هــای نادرسـت: ترفنـد قیاس ج(  
   گیری اشــتباه اســت احساسات افراد با مقایسه دو موضو  کاملًا غیرمشابه درصدد القــای نتیجــه 

که ایــن دو کشــور ممکــن  حالی عمل کرد«. در   Bدر جنگ نود دقیقاً مانند کشور   A کشور  مثلاً 
ها کاملًا متفاوت باشند. مثل این اســت کــه  المللی و روش است از نظر تاری ، انگیزه، شرای  بین 

 بگوییم: سیب و پرتقال هر دو میوه هستند، پس دقیقاً طعم یکسان دارند. 
و  کننــد  توانند یک قرارداد بین یکــدیگر ایجــاد  اعضای نانواده برای تشخیص این ترفندها می 

 بدان پایبند باشند: 
در این قرارداد همه بایــد حواسشــان باشــد هرگــاه در فضــای مجــازی/ دیجیتــال در معــرض  

یــک نــژاد،  مثــل  محتوایی با این سه مضمون: اظهارنظر درباره کل اعضای یک گــروه اجتمــاعی   
یــک  دربــارۀ  مذهب، نسل(، مقایسه دو مورد کاملًا متفاوت، اظهــارنظر قاطعانــه و بــدون اســتثنا  

 داشته باشند: کلیدی از نود  پرسی  سه    ، مسئله قرار گرفتند 
آیــا بــین آشــنایان، دوســتان، همکــاران یــا    طــور هســتند؟ اول: آیــا واقعــاً  همــه« این پرسی  

 

 .35، حکمت نهج البلاغه. محمد بن حسین سیدالرضی، 1
2. Malyuk, A.A.(2022).Socio-psychological techniques of information warfare. 
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 شناسم که این توصیف را نقد کند؟ های نود کسی از این گروه را می همسایه 
اند، واقعــاً در یــک  آیا دو چیزی که مقایســه شــده  دوم: آیا این مقایسه منصفانه است؟ پرسی 

 گیرند؟ دسته قرار می 
اهمیت بــه انــدازه یــک  سوم: آیا کمیت و کیفیت با هم قاطی نشد؟ آیا یک موضو  کم پرسی  

 نمایی نشده است و برعکس؟ موضو  پراهمیت، بزرگ 
بر ایجاد  سیستم ایمنی دیجیتــال« قــوی  افزون  ، گانه های سه به قرارداد پرسی روزانه پایبندی  

ها،  آموزد که در اقیانوس اطلاعات، به جای قضاوت بر اســاس برچســب در نانواده، به اعضا می 
 ببینند.   نود   بودن فرد به ها را با تمام پیچیدگی و منحصر انسان 

اند با هــم  شود اعضای نانواده در پایان هفته محتواهای مشکوکی را که مواجه شده توصیه می 
درباره هدف دشمن از استفاده از ایــن ترفنــدها    ، گانه سه های  پرسی بررسی کنند. پس از پاس  به  

اعضا بــا اســتفاده از تفکــر  حالت   تضعیف پیوندهای نانوادگی و اجتماعی( بحث کنند. در این  
 . ها مانند دیواری محکم در برابر این حملات نواهند ایستاد سرسری کلیشه   فتن پذیر ن منطقی 

سازی فضــای تعامــل در فضــای دیجیتــال، توصــیه بــه  ترین اصل برای ایمن محکم  درنهایت 
ْ     فرمود:    کنترل زبان و توجه به آثار کلام است. پیامبر  لْتَقَُ ََ   َ َ نْ  انَ يُؤَْ نُ اَاللّهَ  لَ الْتَََُّْ الآخََْ

به ندا و روز قیامت ایمان دارد، باید ســخن نیــر بگویــد یــا ســکوت    ی هر کس   1: خَتْ ا اَلْ لَتَسْكُتْ 
 نماید«. 

 . ایجاد ترس: گسترش اضطراب و ناامنی 2-2

  ۀ کنند هاست. دشمن با پخی انبار نگران در عملیات روانی، ایجاد ترس یکی از مؤثرترین سلاح 
بار  هــای فاجعــه بینی شده، گاه کــاملًا ســانتگی، آمارهــای غیرواقعــی و پیی گاه واقعی اما اغرا  

در حالتی از اضــطراب  حالت  در این  جامعه  ثباتی در مردم ایجاد کند.  د حس ناامنی و بی وش ک می 
گیر ناشــنانته، بحــران  توانند درباره یک بیماری همــه این انبار می  2گیرد. و ناامنی دائمی قرار می 

زیســتی باشــند. در ایــن  محی    ی غذایی و دارویــی یــا تهدیــد  الوقو ، کمبود مواد اقتصادی قریب 

 

 .2915،ح الفصاحهنهج. ابوالقاسم پاینده، 1
2 .Zaporozhchenko, M.THE CENTER FOR DIGITAL EDUCATION AND MEDIA LITERACY IN MYKOLAIV 
Press.(p.39). 
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از جمله: در پــی ایجــاد احســاس فوریــت و      عناصر کلیدی و مشترکی دارند   ، انبار   ۀ تکنیک هم 
واکــنی    سرعت و بدون تفکــر و بررســی کنند به آینده هستند، به مخاطب القا می در برابر  اضطرار  

 وگرنه آسیب جدی نواهد دید.   ، نشان دهد 
این تکنیک متناسب با عملکرد مغز طراحی شــده اســت. مغــز وقتــی پیــامی لبریــز از تــرس  

گیــرد. در ایــن حالــت، بخــی منطقــی و  کند، در دو حالت  جنگ یا گریز« قرار می دریافت می 
هــای  ها را بــه بخی گیری کند و تصــمیم پیشانی( تقریباً غیرفعال عمل می تحلیلی مغز  قشر پیی 

اساس غریزه و تجربیــات هیجــانی قبلــی    سپارد. درنتیجه فرد بیشتر بر تر مغز می هیجانی و قدیمی 
های عقلانی. در چنین شرایطی، پذیرش اطلاعات جدیــد حتــی  اساس تحلیل  کند تا بر عمل می 

زیــرا انســان بــدون تحلیــل و بــر پایــه احساســات و      شود تر می نیلی آسان   ، اگر غیرواقعی باشند 
در پــی تخریــب عقلانیــت    گیرد. دشمن نیز دقیقــاً های عجولانه می پذیرد و تصمیم هیجانات می 

بــردن آرامــی و اعتمــاد عمــومی، کــاهی  تــا بــا ازبین اســت    است که در شیعه بسیار ت کید شده 
زیرا عملکرد     ور کند نظمی و هرج و مرج را در جامعه شعله آوری مردم و درنهایت نشم، بی تاب 

کنــد کــه در حالــت عاقلانــه هرگــز  هایی می مردم را وادار به گرفتن تصمیم  ، هیجانی مانند ابزاری 
 گرفتند. نمی 

ترین ترفندهای ایجاد ترس و اضــطراب اســت. در ایــن  های ضمنی از مهم استفاده از سکوت 
کاری در آگــاهی  هــا و دســت دادنِ محتوایی ضمنی اما مطلوب برای برنی گروه ترفند برای قالب 

دشــمن  و برانگیختن ترس و نفرت بسیار مناسب است.   جمعی، تحریکِ نقاط دردِ افکار عمومی 
کنــد تــا  عمــد حــذف می به اما بخی حیاتی دیگر را     گوید در این روش، بخشی از حقیقت را می 

مــثلًا ممکــن اســت     ای که نیمی از آن را پاک کرده باشند مانند نقاشی   ، برداشت ما را جهت دهد 
نمایی کنــد  ها بر اقتصاد یک کشور گزارش دهد و آن را بزرگ نسارات تحریم   ۀ دربار مرتب  دشمن  

هــا  های ســنگین ایــن تحریم  که ممکن است بخشی از آن واقعی باشد(، اما هرگز دربــاره هزینــه 
گویــد. ایــن  ســکوت«  هــای مقابلــه و ســازگاری ســخنی نمی کننده یا راه برای کشورهای تحریم 

بست مطلق و بدون راه فرار گیر افتــاده اســت.  شود مخاطب احساس کند در بن می سبب  عمدی،  
    نمایی  عوارض جانبی یک واکسن« تمرکز کنند یا مثلًا در بحث سلامت، ممکن است بر بزرگ 

وجه آمار  تعداد افــرادی کــه آن واکســن جانشــان را نجــات داده« حرفــی نزننــد. ایــن  اما به هی  
 دهد. افزایی می کننده ویران شکلی هدفمند و    سکوت، ترس را به 
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  ، هاســت ویژه نانواده بردن آرامی افــراد بــه بین از  ، با توجه به آنکه هدف دشمن از القای ترس 
مدیریت هیجان، افزایی آگاهی، حفظ آرامی و نونسردی و تبــدیل  را باید  بهترین راهکار مقابله 

 دانست. های عملی و نانوادگی  تهدیدهای مبهم به برنامه 
روانــی  کننــدۀ  آثــار ویران تنها  باید به یاد داشت که ایجاد ترس و رعب نــه  در این مسیر همواره 

  امــام علــی   .های دینی نیز عملی ناپســند و نــاروا شــمرده شــده اســت دارد، بلکه از نظر آموزه 
عَ ُ سلما :   فرماید می  بر هی  مسلمانی روا نیست که مسلمانی را بــه رعــب    1: لَ يَحَ ُّ لَمُسلمٍ أن يَُ لِّ

 و وحشت اندازد«. 

تواننــد بــا کنتــرل احساســات منفــی، تفکــر  آنها می    در این فرایند نقی اساسی دارند والدین 
هــا بــرای  رنگ کنند. نانواده رندادهای آینده را کم از  انتقادی و عملکرد منطقی، برای فرزند ترس  

هــای مــدیریت هیجــان و تفکــر انتقــادی را  ترفند القای ترس و اضطراب باید مهارت  کردن ننثی 
یک تمرین داشته باشــند کــه هنگــام مواجهــه بــا  کم  دست بدین منظور روزانه با هم      تقویت کنند 

کنــد، بــه جــای  انبار یا پیامی که واکنی فوری، احساس ترس، وحشت یا اضــطراب ایجــاد می 
 واکنی فوری، این سه گام را اجرا کنند: 

ترین کار، فشاردادن دکمه  توقف« ذهنی اســت.  اولین و مهم   ایست )توق  فوری(: :  گام اول 
ترساند. پــس ممکــن اســت هــدفی همــین باشــد«.   این نبر مرا می  اعضا باید به نود بگویند 

 سپس چند نفس عمیق بکشید تا حالت جنگ یا گریز مغز کمی آرام شود. 
گاه درون:  کردن  گام دوم: فعال   : داشته باشند کلیدی  پرسی  از نود و از منبع نبر هفت  کارآ

 . منتشرکننده نبر کیست؟ 1

یــا فقــ  در    المللی منتشــر شــده . آیا این نبر از یک رسانه یا نبرگزاری معتبر دانلی یا بین 2
 یک کانال یا صفحه ناشناس در شبکه اجتماعی بازنشر شده است؟ 

 مثــل همــان  اســت    . آیا این نبر تمام حقیقت است یا بخشی از ماجرا به قصد حذف شده 3
 ؟ سکوت ضمنی( 

 تر از یک منبع معتبر دیگر پیدا کنم؟ تر یا کامل توانم گزارش یا دیدگاه متعادل . آیا می 4
گیر« دارای اغــرا  و  بار«،  نــابودی کامــل«،  همــه . آیا نبر با استفاده از کلمــات  فاجعــه 5
 نمایی است؟ بزرگ 

 

 .327  ، ص2ج  ،عیون أخبار الرضابابویه، . محمد بن علی ابن1
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 . نودم کجا هستم؟ 6

 دهد؟ ام را تحت ت ثیر قرار می مدت زندگی من و نانواده . آیا این تهدید ادعا شده، در کوتاه 7
ویژه  اعضــا بــه   گام سوم: گفتگو و تعامل با خانواده )تبدیل اضـطراب بـه گفتگـوی سـازنده(: 

والدین پس از طی گام اول و دوم، باید از نبر برای برگزاری جلسات تعامل و گفتگوی نــانوادگی  
گفت اقتصاد در حال  فلان نبر را در فلان شبکه اجتماعی دیدم که می  مثلًا بگویند   استفاده کنند 

مثابــۀ  به ما  ، بخشی از مطالب اصلی نبر حذف شده بود  ، منبعی مشخص نبود   ، فروپاشی است 
ریزی کنــیم؟ مــثلًا  بار( برنامه توانیم برای شرای  سخت احتمالی  نه فاجعه یک نانواده چطور می 

 اندازمان را مدیریت کنیم یا مهارت جدید یاد بگیریم؟" پس 
 کند. ریزی تبدیل می این کار، انرژی منفی ترس را به انرژی مثبت اقدام مشترک و برنامه 

 های متضاد سازی: تقسیم جامعه به دوگانه . قطبی 2-3

سازی« یا تقســیم جامعــه بــه دو دســته  های عملیات روانی،  قطبی ترین تکنیک یکی از نطرناک 
مسائل را در قالــب    ۀ د هم وش ک می   در این روش دشمن کاملًا متضاد و متعارض با یکدیگر است. 

طوری که گویی هی  نقطــه مشــترک، هــی       یا آن« و  ما در برابر آنها« نشان دهد  دو بعد  یا این 
سازی دیجیتال کــه یــک  امروزه دشمنان از قطبی   1ای وجود ندارد. طیف ناکستری و هی  راه میانه 

 .گیرند وفور بهره می به   ،  مهندسی اجتماعی پیشرفته« است 
های اجتمــاعی، کــاربران را در اتــا   هــای شــبکه در این روش با اســتفاده از الگوریتم دشمن 

تــر جســتجو  که محتواهای متناسب بــا آنچــه کــاربران پیی ترتیب  کند. بدین  پژواک محبوس می 
بیننــد و  سو با باورهایشــان را می کند. بنابراین کاربران محتواهای هم اند را برایشان پیشنهاد می کرده 

گیرند  های اطلاعاتی« قرار می کند و افراد در  حباب گرایی« را تسریع می یند  تشدید افراط ا این فر 
تدریج بــه دو قطــب جــدا از هــم و در  تا فق  یک جنبه از واقعیت را درک کنند. درنتیجه جامعه به 

دهنــد. حتــی  شود کــه توانــایی گفتگــو و یــافتن مشــترکات را از دســت می تقابل با هم تقسیم می 
کند. در چنــین  سازنده با دیدگاه مخالف اعضای یک نانواده را مخدوش می تعامل   ، شدن دوقطبی 

های مشترک و راهکارهای مناســب بــرای مســائل در ســایه  وضعیتی گفتگوی منطقی، یافتن زمینه 
 شود. تعصبات غیرممکن می 

 
1 . Grahn, H., (2024).Cognitive Security in a Changing World. 
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 اند از: عبارت ترین ترفندهای این تکنیک  برنی از مهم 
کند کــه فقــ  دو انتخــاب  این ترفند به افراد القا می افراطی(:    ۀ دوتایی نادرست )فق  دو گزین ـ  

در  بــاره  این گرا. مثــال واضــح در های منطقــی و اعتــدال دارند، آن هم دو انتخاب افراطی نه گزینــه 
گــر  گونه است:  یا باید تمام انتیار را از فرزندت سلب کنــی و والــد کنترل بحث فرزندپروری این 

  ، کــه رویکــرد صــحیح نواهد انجــام دهــد«. درحالی یا کاملًا او را رها کنی تا هر کاری می   باشی 
 است. های متعادل بین این دو قطب  ای از روش طیف گسترده 

شــود کــه  به جــای اســتدلال، از شــگردهایی اســتفاده می   انکار منطز با ابزارهای احساسی: ـ  
 . زنند و عقل را کنار می دهند نود قرار می هدف  مستقیم  احساسات را  

   کننــد به جای بررسی درستی یک حرف، به شخصیت گوینــده حملــه می   گزاره:   کردن بدنام ـ  
زند، اصلًا آدم قابل اعتمادی نیست، پس حــرفی   فلانی که این حرف را می   گویند می برای مثال 

 1هم ارزش شنیدن ندارد«  حتی اگر آن حرف درست باشد(. 
  برای مثال  کنند کنند، فق  ترس یا نشم ایجاد می از داده استفاده نمی  تحریک احساسات: ـ 

  ، شــود« دنتــران مــا نــابود می   گویند:  اگر این قانون تصویب شود، آینده در یک بحث علمی می 
 هی  سند و علت معقولی.   بدون ارائه 

یــک گــروه را    ، دهی بــه قضــاوت مخاطبــان بــرای جهــت استفاده از کلمات با بـار عـاطفی:  ـ  
ها جــای  کنند. این برچســب فروش« عنوان می پرستان دلیر« و گروه مقابل را  نائنان وطن  میهن 

 2گیرد. بحث منطقی را می 
کــه بــر    بیــت برای درک بهتر این ترفند و مصونیت در برابر آن، توجه بــه رهنمودهــای اهل 

  هــا ت کیــد دارنــد، ضــروری اســت. امــام علــی جویی شنانت حقیقت فارغ از افــراد و برتری 
جالَ، فرمایند:   می  ُُ اال ِّ هُ   إنّ الحقَّ لَ يُعَ  ُْ أْلََ َُ الحقَّ تَعَ  ها شــنانته  حــقّ بــه شخصــیت   3: اعَْ 

 شود  نودِ حقّ را بشناس تا پیروان آن را بشناسی«. نمی 
گوینــد:  اگــر حتــی ایــن حقیقــت را بپــذیری، جامعــه از هــم  می تهدید به پیامدهای شوم:  ـ 

 . پس بهتر است حقیقت را نادیده بگیرید    شود« پاشد و همه چیز نابود می می 
 

1 . Malyuk, A.A.(2022).Socio-psychological techniques of information warfare. 

 . همان. 2
 211، ص 1، ج البیان فی تفسیر القرآنمجمع. فضل بن حسن طبرسی، 3
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آنهــا و    انتشار عمدی دروغ درباره یک فرد یا گروه، تنها بــرای تخریــب چهــره افترا و تهمت: ـ 
 زنند. که می  ی های اعتبارکردن عقاید و حرف بی 

 . سازی« و  تفکر طیفی« تمرین  پل   ها: راهکار عملی برای خانواده 
گیری به جای گفتگو است. بنابراین والدین باید به فرزندان بیاموزنــد  دشمن در پی القای جبهه 

های رنگارنگ ببینیــد.  بعدی سیاه و سفید مطلق، بلکه در ابعاد مختلف یا طیف که مسائل را نه دو 
فرزنــدان را مقــاوم    ، ســازی گرا و میانه در برابر قطبی بدین منظور والدین باید با تمرین تفکر اعتدال 

بــه دنبــال نقــاط مشــترک بــرای    ، همچنین به جای تخریب کسی که نظــرات مخــالفی دارد   کنند 
تــرین رویکــرد در برابــر  گونه که دین بر وحدت تاکیــد دارد. درواقــع مهم همان     سانتن پل باشند 

 راه سوم است.   ن کرد پیدا  ، سازی دوقطبی 
 بــه نظــر    از اعضای نانواده بپرسند   توانند در مورد موضوعات روز در این رویکرد والدین می 

ای  شود، آیا راه ســوم، چهــارم یــا میانــه افراطی که در فضای مجازی مطرح می   تو، به جز دو گزینه 
گــری افراطــی یــا انتیــار و آزادی افراطــی،  وجود دارد؟« مثلًا در مورد فرزندپروری غیــر از کنترل 

 حل متعادل چیست؟ راه 
وقتــی کســی از  آنهــا«  مــثلًا یــک قشــر یــا گــروه  شکست دیوار ساختگی بین مـا و آنهـا:  ـ  

والدین از فرزندان بخواهند فکــر کننــد کــه  در بــین فامیــل،    ، کند اجتماعی( به بدی صحبت می 
"آنها" باشد اما مثل آنها بد صحبت نکند؟« ایــن کــار،    ء دوستان یا همسایگان کسی هست که جز 

 شکند. دیوار سانتگی بین  ما« و  آنها« را می 
سازی قومی، نــژادی و اجتمــاعی در کــلام  درنهایت، اساس وحدت و دوری از هرگونه قطبی 

يٍّ ل لَ  ترسیم شده است:     گهربار پیامبر اکرم  مَيٍّ عَلََ عََ اََ ََ مَيٍّ ل لَعَ ََ ََ  لَعََ اَيٍ عَلَ عَ ََ لَ
قَّه  ََّ هی  عرب را بر عجم، و هی  عجم را بــر عــرب    1: أحَمََ  عَلَ أََُّدَ ل لَ أََُّدَ عَلَ أحَمََ  إلَّ اَال

 و هی  سفید را بر سیاه و هی  سیاه را بر سفید برتری نیست مگر به تقوا«. 
هایی ماننــد نــائن را در  والدین باید کلمات احساسی و برچسب  شناسایی کلمات عاطفی: ـ 

و    طرفانــه چــه توصــیف بی   احساســی،   محتواها بیابند و از فرزندان بپرسند:  به جــای ایــن کلمــه 
 توان استفاده کرد؟« ای می میانه 

 

 .22396، ح میزان الحکمه شهری،محمد محمدی ری. 1
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رو را  باید یک یا دو منبع نبری معتبر و میانــه اعضای نانواده می تعیین منبع معتبر و متعادل:  ـ 
 های پژواک را کم کنند. ت ثیر اتا   تعیین کنند تا بتوانند با پیگیری انبار، 

 انتشار اخبار جعلی    . 2-4

هــای مختلــف  به صــنعت جهــانی تبــدیل شــده اســت. گروه   امروزه سانتن و پخی انبار دروغ 
المللی با اهداف سیاسی و اقتصادی همانند ایجاد اغتشاش فکری، تخریــب اعتبــار افــراد یــا  بین 

ثباتی جامعه، سردرگمی افراد و تبلیغــات هوشــمند، نبرهــای  نهادها، کاهی اعتماد عمومی، بی 
شــده یــا  کاری و تحریف یا وقایع دست  این انبار یا کاملًا دروغ هستند  1کنند. سانتگی تولید می 

ســبب شــده  شوند. امروزه پیشرفت فناوری می داده  ی اتفا  جدید جا در جایگاه انبار قدیمی که 
های اجتمــاعی، ایــن انبــار را  های هوشمند و حساب جعلی در شبکه هزاران ربات، عامل است 

 محتواهای ترند قرار گیرد و مورد بازدید و توصیه عمومی.   ء لایک و بازنشر کنند تا نبر جز 
ای، منبع نامشــخص  توان به تنظیم به صورت حرفه های بارز انبار جعلی می از جمله ویژگی 

یا غیرمعتبر، تحریک هیجانات و احساسات شدید  مانند نشم یا ترس(، ادعاهــای غیرعــادی و  
 آور و درنواست برای انتشار سریع یا اقدامی ناص توجه کرد. تعجب 

مَعَ     فرمایند: می   اللّه رسول  َُ ثَ اكُ ِّ  ا  گــویی  برای دروغ   2: َ فَ االمَ ءَ َ ن الكَإَبَ أن يُحَدِّ
 .بازگو کند«   ، شنود چه می آدمی همین بس که هر 

کردن افراد از ترفندهای اشــتباهات فکــری رایجــی اســتفاده  سازندگان انبار جعلی، برای قانع 
 کنند: می 

ســازند کــه دقیقــاً مطــابق آرزوهــا یــا  نبر را طــوری می   ترفند تحویل آرزو به جای واقعیت: ـ 
    دانشمندان ســرانجام راه درمــان قطعــی ســرطان را کشــف کردنــد«  مثلاً    های افراد باشد ترس 

زنــد تــا  واقعیــت جــا می مثابــۀ یای مردم را به ؤ که چنین چیزی واقعیت ندارد. این ترفند ر حالی در 
 سریع باور کنند. 

 ــ ترفند جابجایی علت و معلول: ـ  دروغــین ارائــه    ی علــت واقعــی یــک اتفــا  را پنهــان و علت

 
1 . Pennycook,.(2019).Susceptibility to partisan fake news is better explained by lack of reasoning than by 

motivated reasoning. 

المتقی،  الدینعلی بن حسام. 2  .8208، ح کنز العم 
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 از زمانی که در این شهر ایستگاه مترو سانته شده، آمار جرم افزایی یافتــه     برای مثال دهند می 
ثبــت  ســبب که ممکن است افزایی عملیــات پلــیس درحالی    پس مترو باعث جرم شده است« 

 بیشتر جرایم شده باشد. 
کننــد و  های دیگر آن را نقل می شود، رسانه گفته می  ی وقتی دروغ بزرگ  چرخه معیوب دروغ: ـ 

    انــد« ها گــزارش داده رســانه  ۀ  هم ــ کننــد کــه ها به نقل قــول از هــم اســتناد می بعد همان رسانه 
که منبع اولیه فق  یک حساب جعلی در شبکه اجتماعی بوده است. این چرنه، دروغ را  حالی در 

 1دهد. بزرگ و معتبر نشان می 
   تشــخیص و بصــیرت نــود را افــزایی دهنــد   ۀ ها برای شناسایی انبار جعلی باید قو نانواده 

برای مثال والدین از فرزندان بخواهند به جای قبول، انتشار یا رد فوری نبر یــا شــایعه ماننــد یــک  
 محقق به ارزیابی اطلاعات بپردازد. 

در راستای آنچه درباره نطر انبار جعلی و ضرورت تحقیق و بررسی بیان شــد، قــرآن کــریم  
نوانــد تــا مبــادا از روی جهــل، بــه فــرد یــا  صراحت مؤمنان را به تبیین و تحقیق در انبار فرامی به 

إ   و پس از آن پشیمان شــوند:   رسانند  گروهی آسیب   قٌ بِنَبَِِ اءَكُمْ فَاسِِِ وا إِنْ جَِِ يِینَ آمَنُِِ هَا الََِِّ یَا أَیَُّ
ادِمِینَ  نُوا أَنْ تُصِیبُوا قَوْمًا بِجَهَالَة  فَتُصْبِحُوا عَلَی مَا فَعَلْتُمْ نَِِ اگــر فاســقی    ، ای اهــل ایمــان   2: فَتَبَیََّ

گروهــی را آســیب و    نبرش را بررسی و تحقیق کنید تا مبادا از روی ناآگاهی،   نبری برایتان آورد، 
 گزند رسانید و بر کرده نود پشیمان شوید«. 

 هایی مانند  ایست و سؤال« را به کار گیرند: توانند پروتکل نمونه می والدین برای  

 ایست   گام اول: 

چنــد  کم  دســت کنیــد و  ن کننده، بلافاصله آن را بازنشر  کننده یا نگران با دیدن تیتر جذاب، تحریک 
 دقیقه درباره محتوا فکر کنید. 

 از خود پرسش  گام دوم:  

 داشته باشید: مهم و کلیدی را از نودتان  های پرسی این  
یا یک کانال یا صــفحه    شده و معتبر است منبع: آیا منبع این نبر یک رسانه شنانته پرسی . 1

 
1 . Malyuk, A.A.(2022).Socio-psychological techniques of information warfare. 

 . 6حجرات:  .2
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 ناشناس؟ آیا نام نویسنده یا گزارشگر مشخص است؟ 
؟ آیــا  اســت   شواهد  چه مدرکی دارد؟(: آیا عکــس، ویــدیو یــا ســندی ارائــه شــده پرسی  .  2

نشــدن عکــس را  کاری توان با جستجوی معکوس عکس از طریق گوگل لنز، اصــالت و دست می 
 تایید کرد؟ 

 حتی با نظــر  دیگر  های معتبر  گویند؟(: آیا این نبر در رسانه ت یید  دیگران چه می پرسی . 3
 مخالف( ت یید شده است؟ 

عقل سلیم  چقدر منطقی است؟(: آیا این نبر از منظر عقلانیت و منطق درســت  پرسی . 4
 است؟ آیا بیی از حد نوب یا بیی از حد بد نیست؟ 

 گام سوم: اقدام آگاهانه 

آن هم      توان درباره باور یا انتشار آن تصمیم گرفت معتبر بود، می ها  دیدگاه همۀ پرسی اگر نبر از  
اگر در پخی آن به نکــات مثبتــی    ال که باور یا بازنشر این نبر چه منفعتی دارد؟ ؤ با پرسی این س 

 د. ن و پخی نکن بگیرند د آن را نادیده  ن توان می  ، نرسیدند 
نانواده با این پروتکل ساده، از یک قربانی منفعل انبــار جعلــی، بــه یــک نگهبــان فعــال در  

 شود، بلکه چراغ راه دیگران نیز نواهد بود. تنها گمراه نمی شود که نه فضای دیجیتال تبدیل می 
که همواره پیروان را به تفکر و تدبر دعــوت  است  دقیقاً الگوبرداری از اندیشه شیعه    این تکنیک 

تنها نود در شایعات و اکاذیــب  آموزد، نه کردند. چنین فرزندی که مهارت نقد اطلاعات را می می 
یک  مصلح کوچک« در بین دوستان و حتــی نــانواده  در جایگاه  تواند  شود، بلکه می گرفتار نمی 

 های ناشی از انبار جعلی بکاهد. و از شدت تنی کند  عمل  

 نامه کتاب 
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